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Противодействие наркоугрозе:
проблемы, пути решения

ОБЩАЯ ХАРАКТЕРИСТИКА НЕЛЕГАЛЬНЫХ ИНТЕРНЕТ-МАГАЗИНОВ, 
РАСПОЛОЖЕННЫХ В СИБИРСКОМ РЕГИОНЕ 

И СПЕЦИАЛИЗИРУЮЩИХСЯ НА НЕЗАКОННОМ СБЫТЕ 
НАРКОТИЧЕСКИХ СРЕДСТВ И ПСИХОТРОПНЫХ ВЕЩЕСТВ

В статье раскрываются особенности становления и общая характеристика нелегальных интернет-ма-
газинов, специализирующихся на сбыте наркотических средств, особенности их деятельности, выделя-
ются их характерные черты. Рассматриваются статистические данные деятельности подобных интер-
нет-магазинов на территориях Красноярского края и Республики Коми.

The author reveals the general characteristic and peculiarities of establishing illegal online stores, 
specializing in the sale of narcotic drugs. The main features of functioning of such stores are highlighted. 
Statistic data on the activities of those online stores in the territories of the Krasnoyarsk region and the 
Komi Republic are considered. 
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Теневой оборот любой продукции на-
носит огромный ущерб всей миро-

вой экономике, под угрозой оказываются и 
государственный бюджет, и здоровье потре-
бителей, и общественный порядок. Оборот 
наркотических средств априори является 
ограниченным и категорически запрещен без 
соблюдения жестких требований государ-
ства. Особую проблему как экономического, 
так и социального характера представляет 
деятельность нелегальных интернет-магази-
нов, специализирующихся на незаконной ре-
ализации наркотических средств. 

Именно наркопреступность, по мне-
нию В.Ю. Жандрова и Е.В. Фирсовой [1, 
с. 22], выступает одним из средств развития 
криптосферы как инструмента финансового 
обеспечения организованной преступной де-
ятельности.

Несомненно «распространение наркоти-
ков является одной из самых опасных соци-
альных проблем, приобретающих масштабы, 
угрожающие здоровью нации и безопасности 
государства» [5, с. 56].

Сохраняющаяся напряженная обстановка 
на территории Красноярского края находит 
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подтверждение в статистических сведениях 
о количестве лиц, состоящих на учете в свя-
зи с употреблением наркотических средств 
(более 6000 лиц, употребляющих наркотики, 
более 4000 лиц, страдающих наркоманией), 
а также совершаемых преступлениях нарко-
тической направленности (в 2022 году на 
территории Красноярского края число выяв-
ленных наркопреступлений превышает 4000, 
в том числе около 2500 тысяч таких престу-
плений совершены в пределах краевого цен-
тра).

Особое внимание уделяется выявле-
нию преступлений, связанных с незаконным 
оборотом наркотиков, совершаемых с ис-
пользованием информационно-телекомму-
никационных технологий (в 2022 году на 
территории края выявлены 2203, в 2021 
году – 2050 таких преступлений), и пресече-
нию деятельности «закладчиков», выполняю-
щих роль низшего звена интернет-магазинов, 
являющихся по своей сути организованными 
структурированными преступными сообще-
ствами. Изложенное требует использования 
программной системы анализа связей в соци-
альных сетях [напр.: 4].

Ключевой тенденцией криминальной де-
ятельности в сфере незаконного оборота 
наркотиков является использование пре-
ступниками сервисов обмена мгновенными 
(шифрованными) сообщениями в связке с 
программным обеспечением и использова-
ние для сбыта наркотических средств тех-
нологий TOR (The Onion Router – система 
прокси-сервисов, позволяющая устанавли-
вать анонимное сетевое сообщение, защи-
щенное от прослушивания) либо  VPN (Virtual 
Private Network – виртуальная частная сеть), 
позволяющих обеспечить безопасность, ано-
нимность пользователя в Интернете, а также 
осуществить обход блокировок запрещенных 
ресурсов. 

В 2022 году приостановлена деятельность 
8 интернет-магазинов в городах в Краснояр-
ске, Сосновоборске, Лесосибирске, Канске 
и Норильске, участники которых длительное 
время занимались сбытом наркотиков.  

1	 Здесь и далее аналитическая информация УНК ГУ МВД России по Красноярскому краю.

Каковы бы ни были статистические данные 
о результатах работы полиции по противо-
действию незаконному обороту наркотиков, 
все они свидетельствуют о недостаточности 
принимаемых мер по борьбе с указанными 
преступлениями, пока организованная пре-
ступность будет получать сверхприбыли, а 
наркотические средства являются причиной 
смерти миллионов людей.

Стратегия государственной антинарко-
тической политики на период до 2030 года, 
утвержденная Указом Президента РФ от 23 
ноября 2020 года N 733, предусматривает 
основные направления работы сотрудников 
правоохранительных органов – сокращение 
предложения и спроса на наркотики, меро-
приятия по борьбе с их незаконным оборо-
том, наркотрафиком, развитие и укрепление 
международного сотрудничества, контроль за 
законным оборотом наркотических средств, 
психотропных веществ и их прекурсоров.

Одним из условий повышения эффектив-
ности работы в данном направлении следует 
признать анализ оперативной обстановки с 
учетом информации о латентных преступле-
ниях и действиях преступников, глубоко за-
маскированных и внешне не носящих крими-
нального характера [2, с. 30].

Из общедоступных источников информа-
ции известно о приостановлении деятельно-
сти интернет-площадки «Hydra» с 5 апреля 
2022 года в связи с проведением спецопе-
рации Центральным управлением по борьбе 
с киберпреступностью прокуратуры Франк-
фурта-на-Майне и Федеральным управле-
нием уголовной полиции Германии. Однако 
представители darknet-рынка «Hydra» заявили 
о намерении восстановить работу площадки. 

Исследование1 интернет-магазинов, за-
нимающихся сбытом наркотических средств 
на территории Красноярского края, за 9 ме-
сяцев 2022 года свидетельствует о том, что 
до закрытия интернет-площадки «Hydra» на 
территории края осуществляли продажу нар-
котических средств посредством использова-
ния информационно-телекоммуникационных 
технологий примерно 200 магазинов. 
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С целью установления влияния на нар-
коситуацию в Красноярском крае закрытия 
торговой площадки «Hydra» проведен анализ, 
в ходе которого установлено, что с апреля 
прошлого года снижение количества зареги-
стрированных преступлений, составлявшее 
за сутки в среднем от 8 до 16, не произошло. 
В то время как еще несколько лет назад для 
обмена информацией использовались «Viber» 
и «WhatsApp», в настоящее время в целях 
обеспечения конспирации наиболее крупные 
интернет-магазины, осуществляющие свою 
деятельность в мессенджере «Telegram», на 
территории Красноярского края (а это «Ваш-
Баш», «GANGBANGSHOP», «LuckyLuciano») 
продолжают свою деятельность, а цены на 
наркотические средства не изменились.

В настоящее время в сети Интернет су-
ществуют следующие darknet-площадки: 
«MEGA», «Solaris», «OMG!OMG!», «BlackSprut», 
«Shkaf», «NOVA», «OZON (МСК)». Преступную 
деятельность осуществляют «MEGA», «Solaris», 
«BlackSprut». Самой многочисленной интер-
нет-площадкой, действующей на территории 
Красноярского края, является «MEGA», на ее 
сайте функционируют 79 магазинов. На сай-
те «Solaris» работают 56 интернет-магазинов, 
на сайте «BlackSprut» – 48 магазинов. 

За короткий период, в том числе с учетом 
бурного технологического развития, указан-
ные интернет-площадки наполняют Красно-
ярский край героином, синтетическими нар-
котиками.

«Популярными» интернет-магазинами, 
функционирующими на всех площадках, яв-
ляются «Haplab», «GIVENCHY», «The X Flis 
Shop», «Emirates», «Dream Team», «Самый 
Лучший магазин», «БиСтафф», «Lode Runner», 
«Папа Грамм», «GashiShop», «Енисей – ОПТ».

Повышение уровня преступности крими-
нальных структур связано с использованием 
возможностей Интернета. Объемы информа-
ции, в том числе оперативно значимой, раз-
мещенной в сети Интернет, постоянно увели-
чиваются. Сведения об интернет-магазинах, 
специализирующихся на сбыте наркотиче-
ских средств, лицах, событиях и обстоятель-

1	 «iBelive», «DeD_Hasan», «GIVENCHY», «PokemonGo», «Advance», «Time Crime», «AC Store», «Thug Life {Опт}»,  
«Good Vibe», «Интач» и иные.

ствах незаконного оборота наркотиков мож-
но почерпнуть на многочисленных сайтах. 

Кроме того, в последние годы наиболее 
актуальными средствами коммуникации стали 
мессенджеры – программные средства, пред-
назначенные для обмена информацией меж-
ду пользователями. Использующие их лица, 
а также имеющие специальные познания в 
данной области совершают преступления, но 
зачастую избегают привлечения к уголовной 
ответственности.

Основная масса интернет-магазинов осу-
ществляют деятельность в г.  Красноярске 
– 1621. Оплата за наркотические средства 
производится посредством использования 
криптовалюты «биткоин» и «монеро». Следует 
отметить, что на перечисленных сайтах нель-
зя оплачивать покупку наркотических средств 
посредством перевода денежных средств на 
банковскую карту.

В 2022 году выявлены 27 сайтов, по ко-
торым посредством специализированной 
формы на сайте РОСКОМНАДЗОРА (http://
eais.rkn.gov.ru/feedback/) направлены заявки 
на их блокировку, но из них заблокированы 
лишь 12 сайтов.

Как положительный пример можно отме-
тить, что в результате принятых мер в 2022 
году в Красноярском крае пресечена дея-
тельность интернет-магазина «Вася», занимав-
шегося сбытом в краевом центре героина, 
поставляемого из Республики Таджикистан. 
Ранее, в 2021 году, в ходе реализации опе-
ративных материалов были задержаны  
7 участников указанного интернет-магазина, 
у которых изъято около 5 кг героина, однако 
преступная деятельность магазина продолжа-
лась. Полностью пресечь его работу удалось 
только в мае-июне прошлого года, когда были 
задержаны основные организаторы поставок 
наркотика. Мониторинг сети Интернет пока-
зал, что после задержания указанных лиц дея-
тельность интернет-магазина «Вася» прекрати-
лась, канал поставки наркотического средства 
героин на территорию края был перекрыт. 

По мнению С.И. Земцовой, в зависимо-
сти от масштаба преступной деятельности 



~ 92 ~

Вестник Сибирского юридического
института МВД России

№ 2 (51) • 2023

можно выделить два вида интернет-магази-
нов: 1) местные; 2) региональные и межреги-
ональные [3, с. 37]. 

В настоящее время в Сибирском регио-
не существуют интернет-магазины, которые 
можно признать региональными и межреги-
ональными: «Time Crime», «Good Vibe», «Ман-
дарин», «Mr. President», «Scooby-Doo» и дру-
гие, в том числе перечисленные выше; они 
размещают такие вакансии: «курьер», «клад-
мен», «перевозчик», «франшиза», «оптовик», 
«гровер», «химик». Аналогичные интернет-ма-
газины, несмотря на принимаемые меры, дей-
ствуют на территории Республики Коми.

Вместе с тем в Российской Федерации 
имеется судебно-следственная практика, 
позволяющая привлекать к уголовной от-
ветственности всех участников незаконного 
оборота наркотиков. Так, в ходе расследова-
ния уголовного дела по факту создания пре-
ступного сообщества для совершения тяжких 
и особо тяжких преступлений, связанных с 
незаконным сбытом наркотических средств 
на территории Российской Федерации, уста-
новлено, что практически на всех этапах соз-
дания и действия преступной организации 
использовались интернет-возможности, что 
способствовало привлечению к совершению 
указанных преступлений значительного коли-
чества лиц и созданию разветвленной струк-
туры преступного сообщества, позволяющей 
самостоятельно действовать организованным 
группам, осуществляющим незаконный сбыт 
наркотических средств в различных регионах 
Российской Федерации, в том числе в Респу-
блике Коми, и в то же время централизован-
но координировать все совершаемые данны-
ми группами преступные действия1.  

Созданная структура преступного сооб-
щества и схема его преступной деятельности 
характеризуется участием взаимосвязанных 
между собой обладающих устойчивостью и 
сплоченностью (что подтверждается длитель-
ным периодом осуществления преступной 
деятельности) групп, четким распределением 
ролей и строгой иерархической структурой 
звеньев, каждое из которых имеет выход в 

1	 Уголовное дело N 11901870039044714, возбужденное 04.04.2019 СЧ СУ МВД по Республике Коми по 
ч.1 ст.210 Уголовного кодекса РФ.

Интернет и активно пользуется его возмож-
ностями в преступной деятельности.

В частности, организатор и руководитель 
преступного сообщества (либо группа лиц, 
объединившихся для совместного руковод-
ства) использовал в сети Интернет на сайтах 
«Legal.RC.biz» условные имена пользователей 
«BRICKLEBERRY», «BRICKLEBERRY Shop» в 
целях общего руководства созданной сетью, 
координации преступных действий нижесто-
ящих участников и входящих в сообщество 
организованных групп, разработки планов и 
создания необходимых условий для соверше-
ния преступлений такими группами, осущест-
вления раздела сфер преступного влияния и 
преступных доходов между ними, разреше-
ния спорных и конфликтных ситуаций, воз-
никающих в связи с осуществлением преступ-
ной деятельности.

Помощники организатора (кураторы), 
оказывая помощь организатору в налажива-
нии каналов незаконного сбыта наркотиче-
ских средств в выбранных для совершения 
преступлений регионах Российской Федера-
ции, подборе и назначении лиц, ответствен-
ных за сбыт в этих регионах, использовали 
в сети Интернет условное имя пользователя 
«Embargo».

«Менеджеры по поиску персонала» также 
пользовались интернет-форумом LegalRC.
biz и программами персональной связи (Tele-
gram, VIPole и др.), а также социальными се-
тями («ВКонтакте» и др.), в целях подбора ку-
рьеров, закладчиков наркотических средств 
и других нижестоящих звеньев преступного 
сообщества (преступной организации) с полу-
чением от них персональных данных посред-
ством сети Интернет.  

Несмотря на то, что деятельность «про-
граммистов» напрямую не связана с незакон-
ным сбытом наркотических средств, они при-
влекаются «организатором» для технического 
и программного обеспечения деятельности 
преступного сообщества, информационной 
безопасности, мер конспирации, контроля за 
соблюдением единообразного способа пере-
дачи информации и правил общения в сети 
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между всеми участниками преступной орга-
низации.

«Операторы» – лица, являющиеся одним 
из ключевых звеньев при осуществлении не-
законного сбыта наркотических средств пре-
ступным сообществом. Данные лица через 
сеть Интернет при помощи программ персо-
нальной связи с функцией шифрования пе-
редаваемой информации (Telegram, VIPole 
и др., ник-неймов «BRICKLEBERRY», «MAL-
LOY» и псевдонимов) осуществляют связь с 
приобретателями наркотических средств, 
контролируют деятельность «складов», ку-
рьеров, закладчиков, а также поступление 
денежных средств за сбываемые вещества от 
приобретателей и получение ими закладок, 
разрешают связанные с этим спорные и кон-
фликтные ситуации.

Закладчики, получая от «мини-склада» и 
«склада» приготовленные к сбыту наркотиче-
ские средства, непосредственно размещают 
их в небольших количествах в тайники (так 
называемые «закладки») для приобретателей, 
а также посредством программ персональ-
ной связи через Интернет передают адреса 
и описания местонахождения данных тай-
ников «операторам», какие-либо контакты с 
другими звеньями преступной сети, а также 
с приобретателями наркотических средств 
исключены.

Таким образом, схема перемещения нар-
котических средств «курьер – «склад (ми-
ни-склад)» – закладчик – покупатель» действу-
ет только через «оператора» посредством 
программ персональной связи в сети Интер-
нет, что позволяет избежать любых личных 
контактов как между отдельными звеньями 

(участниками) преступного сообщества, так 
и между непосредственными сбытчиками 
(закладчиками) и приобретателями наркоти-
ческих средств, и обеспечить конспирацию 
деятельности преступного сообщества.

Подлежат уголовной ответственности за 
графическое оформление интернет-магазина 
по сбыту наркотических средств и психотроп-
ных веществ и лица, участвующие в разработ-
ке сайтов и сервисов с заведомо нелегальным 
контентом («рекламщики») [6, с. 64].

Деятельность подобного преступного со-
общества представляет реальную угрозу об-
щественной безопасности в Российской Фе-
дерации, подрывая такие жизненно важные 
интересы общества и государства, как здо-
ровье населения и общественная нравствен-
ность. 

Анализ исследованной информации по-
зволяет выделить характерные черты ин-
тернет-магазинов, специализирующихся на 
незаконном сбыте наркотических средств и 
психотропных веществ: автоматизация рас-
четов, продаж, техподдержка, клиентская 
база, акцент на сверхприбыль, интеграция в 
социальные сети, обеспечение безопасности.

Бесспорно мнение о том, что в насто-
ящее время в России достаточно большое 
внимание уделяется разработке и внедре-
нию в практическую деятельность правоох-
ранительных органов новых, современных 
способов и средств борьбы с преступностью. 
Вместе с тем никакие внешние факторы воз-
действия на антинаркотизацию общества не 
будут иметь успеха, если не найдут отклик 
среди слоев социума и у лиц, употребляющих 
наркотики.
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